
Contributions à la sécurité à la frontière
logicielle/matérielle
Soutenance d’Habilitation à Diriger des Recherches

Pascal Cotret
Lab-STICC, ENSTA campus de Brest

27 novembre 2025



Table des matières

1. À propos

2. Contexte

3. Activités de recherche

4. Conclusion

1 / 61



À propos



1. Parcours

2 / 61



1. Parcours

Thales
Radio-communications militaires 1

Activités non développées dans la soutenance

1. THALES GROUP . Thales inaugure à Cholet son nouveau centre d’excellence en radiocommunications, pour répondre aux besoins croissants
des forces armées. https://www.thalesgroup.com/fr/actualites-du-groupe/communiques-de-presse/thales-
inaugure-cholet-son-nouveau-centre-dexcellence-en. Communiqué de presse. Thales Group, juin 2025.
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1. Parcours

Activités présentées
CentraleSupélec Rennes et ENSTA Brest

Les publications associées aux projets sont en ocre
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Contexte



2. Contexte

Cybersécurité, un problème majeur

Systèmes vulnérables très nombreux
Activités civiles et militaires

Cible : systèmes embarqués

Objets connectés, systèmes industriels ou cyber-physiques, etc.
Des systèmes complexes :

Microcontrôleurs et RTOS (ARM Cortex-M)
Système avec OS type Linux ou Android et processeurs plus
complexes (ARM Cortex-A, x86)
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2. Contexte

RISC-V
Des industriels 1 : SiFive, Codasip, Keysom. . .

Applications diverses : IA [Gau25], audio/vidéo, sécurité

Sécurité matérielle et architecture 2

Sur le logiciel : compilateur, environnement de confiance
Sur le matériel :

3 Extensions du jeu d’instructions, protection mémoire, etc.
7 EM, acoustique ou par injection de fautes

1. Jon Gold (adapté par JEAN ELYAN) . “5 géants des puces s’allient autour de RISC-V pour s’affranchir d’ARM”. In : Le Monde Informatique
(2023). URL : https://www.lemondeinformatique.fr/actualites/lire-5-geants-des-puces-s-allient-autour-de-
risc-v-pour-s-affranchir-d-arm-91215.html.

2. Tao LU . “A Survey on RISC-V Security : Hardware and Architecture”. In : CoRR abs/2107.04175 (2021). arXiv : 2107.04175. URL :
https://arxiv.org/abs/2107.04175.
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2. Contexte

Système embarqué

Une couche logicielle : système d’exploitation, applications
Une couche matérielle : processeurs, mémoires, périphériques. . .
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2. Contexte

Système embarqué

Une couche logicielle : système d’exploitation, applications
Une couche matérielle : processeurs, mémoires, périphériques. . .

Compromis entre logiciel et matériel pour améliorer la sécurité
globale du système
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2. Contexte

Axe 1
Comment le matériel peut aider à la sécurité logicielle ?

Cominlabs HardBlare
PEC VM sécurisée
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2. Contexte

Axe 2
Extensions matérielles pour des applications de sécurité

ANR TrustGW
Chaire cyberdéf navale
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2. Contexte

Axe 3
Sécurité au niveau de la microarchitecture

Cominlabs SCRATCHS
ANR SCAMA
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Activités de recherche



3.1. Comment le matériel peut aider à la
sécurité logicielle?



3.1. DIFT : suivi de flot de contrôle

Motivation
Une approche générique pour détecter des attaques sur la
confidentialité et l’intégrité des données à différents niveaux

Différents niveaux de DIFT
On attache des labels (ou tags) à des données et on spécifie
une politique de suivi d’information, une relation entre les tags
Á l’exécution, on propage les tags et on détecte les éventuelles
violation de la politique mise en place
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3.1. Différents niveaux de DIFT

Gros grain : niveau OS
Fichiers, pages mémoire

3 Teinte plus simple, surcoût temporel
7 Sur-approximation

Grain fin : niveau langage machine
Registres, mots mémoire

3 Suivi précis
7 Surcoût temporel

Approche

Combinaison des deux niveaux
Moniteur de sécurité en matériel
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3.1. DIFT assisté par matériel

In-core [DKK07 ;
Dha+15]

Offloading [Che+08 ;
Ruw+08]

Off-core [KDK09 ;
Heo+15 ; Lee+16]

Approche Approche Cible Portabilité hardcore Isolation moniteur
[DKK07 ; Dha+15] In-core LEON3 7 7

[Che+08 ; Ruw+08] Offloading LEON3 7 7
[KDK09] Off-core LEON3 7 7

[Heo+15 ; Lee+16] Off-core LEON3 3 7

HardBlare [Wah+17 ; Wah+18b] Off-core ARM 3 3
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3.1. HardBlare : une approche off-core pour ARM

FPGA Zynq (Zedboard) + OS basé sur Yocto

Composants de debug CoreSight (PTM, ETM,. . .).
Modification logicielles à plusieurs niveaux.
Moniteur DIFT matériel.
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3.1. Comparaison avec d’autres approches off-core

Raksha [KDK09] FlexCore [Den+10] Heo et al. [Heo+15] FPL’17 [Wah+17] AsianHOST’18 [Wah+18b]
Surface +6.4% +14.8% +14.5% +0.47% +0.95%

Consommation N/A 6.3% 24% 16% 16.2%
Communication N/A N/A 60% 5.4% 335%

Hardcore 7 7 7 3 3
Multi-tâches 7 7 7 7 3

3 Flexible car différentes politiques peuvent être configurées
3 Pas de sur-approximation
3 Supporter le suivi de plusieurs applications en même temps
3 TEE TrustZone pour complètement isoler le moniteur

Architectures
7 Dépendance aux évolutions de l’architecture ARM 3

3 RISC-V : Raft (RAID’23 [Wan+23]), Palmiero et al. (HPEC’18 [Pal+18])

3. https://developer.arm.com/Architectures/CoreSight%20Architecture
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3.1. Vulnérabilités des navigateurs

En octobre 2025, le CERT-FR 1 a
levé plusieurs alertes majeures
sur des vulnérabilités décou-
vertes dans plusieurs navigateurs
web.

Le “bug bounty program” 2 en
2024 a pu récompenser 660 cher-
cheurs dont $3,4M que pour
Chrome seulement.
Le lancement de v8ctf souligne
une volonté de sécurisation de
leur navigateur.

1. CERT-FR . Avis de sécurité. https://www.cert.ssi.gouv.fr/avis/. 2025
2. GOOGLE SECURITY BLOG . Vulnerability Reward Program : 2024 in Review.
https://security.googleblog.com/2025/03/vulnerability-reward-program-2024-in.html. Mars 2025
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3.1. Déploiement de machines virtuelles

Exécution JS web

Support langage

Distribution APK

Déploiement de machines virtuelles (VMs)
pour supporter l’exécution d’applications
⇒ Milliards de systèmes d’information !

Une vulnérabilité dans ces systèmes compro-
met les données de millions d’utilisateurs et
donne un accès direct à leur système d’infor-
mation
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3.1. Solution d’isolation

Garanties :
Séparation de l’accès aux données
Contrôle des échanges de flot
d’exécution
“Shadow-stack” pour le code JIT
Contrôle des appels système

Processeur CVA6 :
Architecture RISC-V open-source
Maintenu par l’OpenHW Group

17 / 61



3.1. Comment évaluer la solution d’isolation?

Générateur de charges aléatoire suivant une
distribution prédéfinie et un modèle
d’exécution semblable au JIT
Objectifs :

Paramétrisation des binaires pour
qualifier une application/VM
Instrumentation des binaires générés avec
des instructions dédiées
Interfaçage avec des processeurs
open-source existants

Validation :
Vérification des binaires avant leur
distribution
Extension de l’environnement d’exécution
aux nouvelles instructions
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3.1. Comment évaluer la solution d’isolation?

Générateur de charges aléatoire suivant
une distribution prédéfinie et un modèle
d’exécution semblable au JIT

Accès pour le développeur matériel à des
exemples concrets pour tester la solution
en simplifiant la pile technologique 1

1. Quentin DUCASSE et al. “Gigue : A JIT Code Binary Generator for Hardware Testing”. In : 2023 Workshop on Virtual Machines and Language
Implementations. Oct. 2023
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3.1. Vers une VM sécurisée

Surcoûts :
< 2.5% pénalité en performance
< 1% ressources matérielles

Densité des Accès Taille des
appels mémoire méthodes

1% 4% 400 octets
3% 12% 600 octets
6% 20% 800 octets
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3.1. Axe 1 - Synthèse

Comment le matériel a pu aider à la sécurité logicielle ?

DIFT assisté par le matériel sur ARM [Wah+17 ; Wah+18a ; Wah+18b]

Perspectives sur RISC-V [Wan+23] et attaques en fautes
associées [Pen24]
Spécifications de traces RISC-V [RIS25]

Compilation à la volée et RISC-V 4 [DCL25 ; DCL23 ; Duc+22]

Sécurité multi-domaine
Intégration dans de futurs travaux (projet ANR SCAMA)

4. Outils open-source sur https://github.com/QDucasse/ : gigue, jitdomain-tests,cva6-jitdomain
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3.2. Extensions matérielles pour des
applications de sécurité



3.2. Cas #1 - TrustGW : une passerelle sécurisée

Environnement
Processeur RISC-V CVA6 (+ extension H)
Hyperviseur Bao 5

Quelles sont les menaces sur le SoC de la passerelle ?
5. Travaux de l’université de Minho : https://github.com/bao-project/bao-hypervisor
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3.2. Cas #1 - Utilisation d’une IOMMU

Architecture sans IOMMU Architecture avec IOMMU
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3.2. Cas #1 - Attaque par usurpation d’ID [Jen+25] 6

6. Aya JENDOUBI et al. “Security of Dynamically Reconfigurable RISC-V Systems : I/O Attack Focus”. In : 39th Annual IEEE International Parallel
& Distributed Processing Symposium (IEEE IPDPS 2025) : 32nd Reconfigurable Architecture Workshop. Milan, Italy, juin 2025. URL :
https://hal.science/hal-05117047.
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3.2. Cas #1 - Contremesure

Objectifs

Wrapper pour filtrer les accès légitimes ou non
Surcoût temporel
Comportement en cas d’accès illégitime?
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3.2. Cas #1 - Vérification d’authenticité 7

7. Soumission en cours au workshop DASIP 2026. Jendoubi et al. “ARMOR : Accelerator Runtime Monitoring and cOntrolled identity
enfoRcement”
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3.2. Cas #2 - Matériel pour de l’IA efficiente

Travaux en collaboration avec
Naval Group

Principal objectif
Embarquer des modèles d’IA sur des drones

Plusieurs applications
Détection d’intrusion, détection d’objets sur images, etc.
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3.2. Cas #2 - Obstacles technologiques [Gar+25] 8

Question de recherche
Comment l’architecture matérielle électronique du drone peut-elle
être modifiée pour améliorer l’efficacité de l’inférence des modèles
d’IA ?

8. Pierre GARREAU et al. “A survey on versatile embedded Machine Learning hardware acceleration”. In : t. 167. Oct. 2025, p. 103501. DOI :
https://doi.org/10.1016/j.sysarc.2025.103501. URL :
https://www.sciencedirect.com/science/article/pii/S1383762125001730.
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3.2. Cas #2 - Architecture matérielle embarquée

Question 1
Comment ordonnancer une charge de
travail IA sur une architecture
matérielle optimisée avec des
ressources restreintes ?

Question 2
Comment utiliser le contexte du
drone en temps réel pour
ordonnancer la charge de travail IA ?

SoC avec cluster de calcul (cf. Pulpissimo 9)

9. https://github.com/pulp-platform/pulpissimo
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Cas #2 - Modèles d’IA sur système embarqué RISC-V

Du modèle Python à l’exécutable pour ISA personnalisé grâce à Deeploy 10

10. Philip WIESE et al. “Toward Attention-based TinyML : A Heterogeneous Accelerated Architecture and Automated Deployment Flow”. In :
IEEE Design & Test (2025), p. 1-1. DOI : 10.1109/MDAT.2025.3527371.
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Cas #2 - Modèles d’IA sur système embarqué RISC-V

Modifications apportées à Deeploy pour exécuter plusieurs modèles

Critères de décision :
ci : nombre de coeurs utilisés
Ti : cycles pour charger et exécuter le modèle
Pi : priorité de la tâche
L1i et L2i : les contraintes mémoire pour chaque tuile (entrées,
sorties, poids)
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Cas #2 - Exécution multi-modèles 11

Exécution concurrente de MobileNetV2 (8-bits quantized) et DroNet sur 8
coeurs et 512 kB de mémoire L2

Exécution de Dronet, PenguiNet et MobileNetV2

11. Soumission en cours à ISCAS 2026. Garreau et al. “Priority-Aware Scheduling of Multi-Model, Multi-Precision DNN Inference on
Resource-Constrained Embedded Multi-Cores” 32 / 61



3.2. Axe 2 - Synthèse

Hyperviseurs [Jen+25]

Faiblesses dans le protocole AXI [Zon+25]
Intégration du wrapper de sécurité dans Bao

Accélérateurs IA [Gar+25]

Application à des datasets IDS type UAV-NIDD [Had+25]
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3.3. Sécurité au niveau de la microarchitecture



3.3. Attaques par canaux auxiliaires
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3.3. Fuites temporelles

Sources de fuites exploitées par :

Branchements :
if (condition(secret))

Opérations à temps variable :
dividend/secret;

Index pour accès mémoire :
array[secret];

Les données stockées dans les
mémoires cache
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3.3. Architectures de cache

Basés sur la randomisation (ScrambleCache [JHN21], ScatterCache
[Wer+19])

3 Autonome
7 Besoin de mettre à jour la sécurité (et donc d’invalider le cache)

Partitionnement à gros grain (NoMoCache [Dom+12])
3 Support de sécurité pour l’OS et les applications
7 Peut fortement affecter les performances

Contremesures
Conçues en tenant compte de systèmes complexes

Ne correspondent pas aux exigences/possibilités des systèmes
embarqués
Se concentrent souvent sur le Last Level Cache (grand cache
partagé)

Pas directement compatibles avec les systèmes embarqués
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3.3. Architectures de cache

Partitionnement à grain fin (PLcache [WL07])
Apporte un support de sécurité pour l’OS et les applications
Impacte légèrement les performances

PLcache
Un bon candidat pour notre mécanisme de sécurité

Introduit de nouvelles instructions permettant de réserver des
lignes de cache
S’adapte aux exigences et aux contraintes des systèmes
embarqués
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3.3. SCRATCHS - Mécanisme de verrouillage

Projet Cominlabs SCRATCHS
Side-Channel Resistant Applications Through Co-designed
Hardware/Software
Assurer une exécution en temps constant, efficace et à la
demande

Extension du jeu d’instructions :
Instructions lock et unlock

lock garde la ligne dans le cache :
Garantie d’un accès à temps constant
La ligne verrouillée ne peut pas être
évincée
Atténue Evict+Time et Prime+Probe
unlock libère la ligne verrouillée

La donnée peut être évincée
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3.3. Implémentation du mécanisme de lock - Cache
set-associative

Primitives logicielles :

1 void fct(int* sensitive_table, int* input){
2 // verrouillage
3 for(int i=0;i<sizeof(sensitive_table);i+=16)
4 __LOCK(&sensitive_table, i);
5
6 algo(sensitive_table,input);
7 // déverrouillage
8 for(int i=0;i<sizeof(sensitive_table);i+=16)
9 __UNLOCK(&sensitive_table, i);

10 }

Modifications matérielles :
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3.3. Implémentation du mécanisme de lock - Cache
set-associative [Gau+24] 12

En résumé :
Faible surcoût en surface (<3% sur le cache)
Impact faible sur la performance globale
Le mécanisme de verrouillage offre une sécurité fine et à la
demande contre les attaques par analyse temporelle

Une combinaison avec un cache aléatoire peut-elle repousser les
limites?

Identifier le nombre exact de lignes de cache verrouillées
Limiter l’utilisation du verrouillage
Renouveler fréquemment les clés afin de maintenir la sécurité

12. Nicolas GAUDIN et al. “A Fine-Grained Dynamic Partitioning Against Cache-Based Timing Attacks via Cache Locking”. In : IEEE Computer
Society Annual Symposium on VLSI (ISVLSI). Juill. 2024.
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3.3. Extension avec un cache randomisé [Pet+24] 13

Se prémunir d’une nouvelle attaque qui construit un ensemble
d’éviction (comme dans Prime+Prune+Probe)
Fournir des garanties de sécurité lorsqu’un ensemble d’éviction
est en place

Garder les applications critiques invulnérables
Empêcher l’attaquant d’inférer le nombre de lignes de cache
verrouillées

Modifications matérielles :

13. Moritz PETERS et al. “On The Effect of Replacement Policies on The Security of Randomized Cache Architectures”. In : 19th ACM ASIA
Conference on Computer and Communications Security (ACM ASIACCS 2024). Juill. 2024.
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3.3. Résumé sur le cache randomisé

En résumé :
Fournir des garanties de sécurité pour les applications critiques

Cache aléatoire biaisé pour l’ensemble des applications
Mécanisme de verrouillage réservé aux applications critiques

Les applications critiques restent immunisées contre les
attaques basées sur le temps
Cette implémentation permet de se défendre contre de
nouvelles techniques de construction d’ensembles d’éviction
L’implémentation du mécanisme de verrouillage implique un
faible surcoût en surface (<2,5% sur le cache)

Quels sont les attaques microarchitecturales potentielles sur
l’environnement logiciel ?
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3.3. Attaques par canaux auxiliaires et informatique
confidentielle (confidential computing)

Fuite d’information possible même si le
logiciel est de confiance
⇒ Le logiciel peut être chiffré (RSA, AES,
etc.)

Le matériel sous-jacent est vulnérable
⇒ Informations sur la
microarchitecture, informations sur
l’exécution du programme
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3.3. Projet ANR SCAMA

Secure-by-Design Computing Against Microarchitectural Attacks
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3.3. Contremesures logicielles pour des attaques temporelles
sur les mémoires cache

Environnement d’exécution de confiance -
TEE Keystone sur RISC-V :

Analyse détaillée du modèle de
sécurité de l’environnement utilisé
dans le projet
Identifier ses faiblesses contre des
attaques temporelles sur les
mémoires caches

Nos objectifs :
Développer de nouveaux
mécanismes de protection
Déployer le TEE renforcé sur
processeur RISC-V CVA6
Évaluer les coûts en performance et
en sécurité
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3.3. Vers une sécurité modulaire

Différents mécanismes de sécurité (C1 à C5)
Sécurité combinées de plusieurs mesures ?

Contremesures envisagées

Exécution temps constant [OST06]
Injection de bruit [MDS12]
Cache Flushing [ZR13]
Architecture de caches [Rib+22]
Extensions spécifiques aux TEEs [DFS20]
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3.3. HermiCache

Comparaison de HermiCache avec d’autres mécanismes d’isolation de cache
adaptés aux TEEs

Solution Type Plateforme Métrique Surcoût (%) TEE
d’isolation d’évaluation utilisé

HybCache [DFS20] Way Partitioning gem5 IPC 0–15 -
Chunked-Cache [Des+21] Set Partitioning gem5 Miss rate Variable -
Composable Cachelets [Tow+22] Fine-grained (cachelets) gem5 IPC 0–27 Intel SGX [CD16]
SENSE [San+24] Event Notification gem5 Runtime 2–130 Intel SGX [CD16]
VeriCache [Yin+25] Set Partitioning gem5 IPC 0–60 Intel SGX [CD16]
HermiCache Fine-grained FPGA + gem5 IPC 0–11 Keystone [Lee+20]

Sécurité modulaire au plus près du matériel au meilleur compromis
performance/sécurité
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3.3. Axe 3 - Synthèse

Architecture de cache avec contremesures pour temps constant
[Gau+24 ; Pet+24]
Sauvegarde des verrous ⇒ Postdoc projet LockOS “Embedded
Operating System for Hardware Cache Locking support”
Sécurité des caches avec TEE 14

14. Soumission en cours à HOST 2026 : “HermiCache : Enclave-Aware Cache Replacement for Trusted Execution Environments”
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Conclusion



4. Conclusion et perspectives

Activités de recherche
La sécurité à la frontière logicielle/matérielle :

Depuis la microarchitecture
Jusqu’à l’intégration de composants reconfigurables associés à
des processeurs embarqués

Perspectives - Sécurité et microarchitecture

Comment la microarchitecture peut impacter la sécurité du
système?
Détection et contremesures d’attaques sur des systèmes avec
du logiciel et du matériel
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4. Fuites dans les enclaves

Working group TEE RISC-V 15

Fuites dans les enclaves SGX [Zha+24]
Vulnérabilités sur le context switching (EvilCS [JBM24])

Fuites microarchitecturales dans un TEE RISC-V
D’autres sources de fuites que les caches? (CVA6, CV32E40S)
Métriques applicables à plusieurs TEEs (OpenMZ, Penglai, etc.)

15. https://github.com/riscv-non-isa/riscv-ap-tee
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4. Hyperviseur RISC-V et microarchitecture

Fuites sur un bus dans un environnement ARM [ROP24]
Vulnérabilités dans les spécifications des bus (AXI [ZHS25], APB
[Fer+17])

Activités
De l’hyperviseur à la microarchitecture (⇒ Université de Minho)
Canaux auxiliaires dans les bus AXI

⇒ Détection de chevaux de Troie matériels
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4. Coprocesseur RISC-V pour monitoring d’accès illicites

Accès mémoire illicites (IMAs) et
trojans matériels (HTs) détectés
par le PMP.
Le PMP peut être compromis
(élévation privilèges)

Approche
Suivi de signaux micro-architecturaux
ML et/ou probabilité pour la supervision

Travaux existants
7 Basés sur du logiciel : [Sá+23 ; Che+22]
3 Travaux existants sur gem5 [Pal+21 ; Rib+24]

Activités
Investigations sous gem5 et Verilator pour le CVA6
Détecteurs temps réel en matériel
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Projets et encadrements

Co-encadrements :
6 thèses
4 stagiaires

Projets collaboratifs :
HardBlare (Cominlabs 2015-2018)
TrustGW (ANR 2022-2026)
SCAMA (ANR 2024-2028)
UAV-IDS (Chaire cyberdéf navale 2024-2027)

Collaborations :
INRIA Rennes
INRIA Lille
LTCI
Hubert-Curien
LIRMM
NavalGroup
Ollioules
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4. Publications 19

Soumissions en cours : Elsevier Micpro 16, IEEE ISCAS 17, RAW 18

Des outils open-source : https://github.com/QDucasse/
{gigue,jitdomain-tests,cva6-jitdomain}

16. Suite VM sécurisée
17. Travaux IA et IDS
18. Travaux ANR TrustGW
19. Liste complète des publications : https://pcotret.gitlab.io/publication/
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