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Thales

e Radio-communications militaires
e Activités non développées dans la soutenance

1. THALES GROUP. Thales inaugure d Cholet son nouveau centre d'excellence en radiocommunications, pour répondre aux besoins croissants
des forces armées. https://www.thalesgroup.com/fr/actualites-du-groupe/communiques-de-presse/thales-
inaugure-cholet-son-nouveau-centre-dexcellence-en. Communiqué de presse. Thales Group, juin 2025,
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Activites présentées

CentraleSupélec Rennes et ENSTA Brest

Les publications associées aux projets sont en ocre
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Contexte



Cybersécurité, un probléme majeur

e Systémes vulnérables trés nombreux
¢ Activités civiles et militaires

Cible : systéemes embarqués

¢ Objets connecteés, systémes industriels ou cyber-physiques, etc.
¢ Des systéemes complexes :

= Microcontroleurs et RTOS (ARM Cortex-M)
= Systéme avec OS type Linux ou Android et processeurs plus
complexes (ARM Cortex-A, x86)
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RISC-V

e Des industriels : SiFive, Codasip, Keysom. ..
 Applications diverses : IA [Gau2s], audio/vidéo, sécurité

Sécurité matérielle et architecture?

e Sur le logiciel : compilateur, environnement de confiance
e Sur le matériel :

v/ Extensions du jeu d'instructions, protection mémoire, etc.
X EM, acoustique ou par injection de fautes

1. Jon Gold (adapté par JEAN ELYAN). “5 géants des puces s'allient autour de RISC-V pour s'affranchir d’ARM". In : Le Monde Informatique
(2023). URL: https://www.lemondeinformatique.fr/actualites/lire-5-geants-des-puces-s-allient-autour-de-
risc-v-pour-s-affranchir-d-arm-91215.html
2. Tao Lu. “A Survey on RISC-V Security : Hardware and Architecture”. In : CoRR abs/2107.04175 (2021). arXiv : 2107.04175. URL :
https://arxiv.org/abs/2107.04175.
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Systéme embarqué

* Une couche logicielle : systeme d’exploitation, applications
¢ Une couche matérielle : processeurs, mémoires, périphériques
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Software layer (OS, applications)

[ cache memory [ on-chip memory |
|\merrupq Trace l'mmevs | DMA |

oo
°
S oo
— HW UART
acce\eralurs USB

Programmable logic ‘

o
o

Systéme embarqué

e Une couche logicielle : systéeme d’'exploitation, applications
e Une couche mateérielle : processeurs, mémoires, périphériques. ..

Compromis entre logiciel et matériel pour améliorer la sécurité
globale du systeme
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Software layer (OS, applications)

core core core

[ cache memory [ on-chip memory |
l\n\errupl‘ Trace ‘T\mersl DMA |

I
]
o0
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oo
(-3
o

Bus interconnect |

|
[ HW UART
o — acce\evalars usB

Programmable logic ‘

Axe 1

Comment le matériel peut aider a la sécurité logicielle?

e Cominlabs HardBlare
e PEC VM sécurisée
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Contexte
Software layer (OS, applications)
I core core core
[ cache memory [ on-chip memory |
|\merrum\ Trace ‘T\mersl DMA |
‘ Bus interconnect |
-
HW UART

‘ Programmable logic ‘

oo
o
oo
o
o

Axe 2

Extensions matérielles pour des applications de sécurité

* ANR TrustGW
¢ Chaire cyberdéf navale
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Software layer (OS, applications)

core core core

[ cache memory | on-chip memory |

l\n\errupl‘ Trace l‘nmers DMA \

I
]
o0
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oo
(-3
o

Bus interconnect |

|
[ HW UART
o — acce\evalars usB

Programmable logic ‘

Axe 3

Sécurité au niveau de la microarchitecture

e Cominlabs SCRATCHS
e ANR SCAMA
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Activites de recherche




3.1. Comment le matériel peut aider a la
securiteé logicielle?



34. DIFT : suivi de flot de controle

Motivation

Une approche générique pour détecter des attaques sur la
confidentialité et l'intégrité des données a différents niveaux

Différents niveaux de DIFT
 On attache des labels (ou tags) a des données et on spécifie
une politique de suivi d'information, une relation entre les tags

* A l'exécution, on propage les tags et on détecte les éventuelles
violation de la politique mise en place

Password.txt ¢ Public channel

0‘

C2
Index.html - = -

welcome.html

%
o

Secure channel
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Gros grain : niveau 0S
e Fichiers, pages mémoire
v Teinte plus simple, surcoit temporel
X Sur-approximation
Grain fin : niveau langage machine
* Registres, mots mémoire
v Suivi précis
X Surcolt temporel

Approche

¢ Combinaison des deux niveaux
e Moniteur de sécurité en matériel

Fichier A Fichier B Fichier C

Zone Zone Zone

| mémoire 1 mémoire 2 mémoire 3 | |

Processus P

CPU

Registre R1 Registre R2

Registre R3 Registre R4

add

} Gros grain

— Grain moyen

— Grain fin
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3.1. DIFT assisté par matériel

 Decode [ Reg File - A
I-Cache ] Main Core +D- Cs(hs
v Jsecurity| [ Tagreg TaE v
Decode| | Fie AU
L2Cache
orav [T

In-core [DKKO7;

Core 1 (App) DIFT coprocessor

Core 2 (DIFT)

capture

Main core . Tag

pipeline

Tag cﬂ

L2 Cache
DRAM

Off-core [KDK09;

capture

cache

Cache ‘

S

L2 cache

Log buffer
DRAM

Offloading [Che+08;

—<

compress decompress

Dha+15] Ruw+08] Heo+15; Lee+16]
Approche Approche  Cible  Portabilité hardcore Isolation moniteur
[DKKo7; Dha+15] In-core LEON3 X X
[Che+08; Ruw+08] Offloading  LEON3 X X
[KDKo9] Off-core  LEON3 X X
[Heo+15; Lee+16] Off-core  LEON3 v X
HardBlare [Wah+17; Wah+18b]  Off-core ARM v v
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1. HardBlare : une approche off-core pour ARM

FPGA Zyng (Zedboard) + OS basé sur Yocto

Code source----» Compilateur
A4
Fichier ELF
Application
Code machme Annotations
L. instrumenté
Code
Données {1
,,,,,,,,, Moniteur DIFT
: v
Systéme
d'exploitation Annotations Tag Memory File
Support DIFT - o
(Lsm) IFO
\Eliquette du instrumentation Tag Register File
fichier
\Communlca{lon os
/ Moniteur
—

" TALERTE!
T | Geson — piETcore
CPU diinterruption

Firmware
Coresight PTM { Branch 0x1004; ...y PFT decoder
A9

e Composants de debug CoreSight (PTM, ETM,. . .).
¢ Modification a plusieurs niveaux.
* Moniteur DIFT
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3.1. Comparaison avec d'autres approches off-core

Raksha [KDKo9]  FlexCore [Den+10] Heo et al. [Heo+15]  FPL'17 [Wah+17]  AsianHOST"18 [Wa
Surface +6.4% +14.8% +14.5% +0.47% +0.95%
Consommation N/A 6.3% 2% 16% 16.2%
Communication N/A N/A 60% 5.4% 335%
Hardcore X X X v v
Multi-taches X X X X v/

v/ Flexible car différentes politiques peuvent étre configurées
v/ Pas de sur-approximation

v Supporter le suivi de plusieurs applications en méme temps
v/ TEE TrustZone pour complétement isoler le moniteur

Architectures

X Dépendance aux évolutions de l'architecture ARM3
v/ RISC-V : Raft (RAID'23 [Wan+23]), Palmiero et al. (HPEC'18 [Pal+18])

3. https://developer.arm.com/Architectures/CoreSight%2eArchitecture
%/ 61
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3.1. Vulnérabilités des navigateurs

En octobre 2025, le CERT-FR' a
levé plusieurs alertes majeures
sur des vulnérabilités décou-
vertes dans plusieurs navigateurs
web.

Total rewards in 2024

$11.8 million

2019 2020 2021 2022 2023 2024

AVIS DU CERT-FR

Objet: Vulnérabiité dans Google Chrome

GESTION DU DOCUMENT
[ WrHE T v e
Tan dnt il coas Cieegle Chro
i

Objet: Multiphes valnérabilités dans Microsaft Edge

GESTION DU DOCUMENT

Le “bug bounty program”? en
2024 a pu récompenser 660 cher-
cheurs dont $3,4M que pour
Chrome seulement.

Le lancement de v8ctf souligne
une volonté de sécurisation de
leur navigateur.

1. CERT-FR. Avis de sécurité. https://www.cert.ssi.gouv.fr/avis/. 2025

2. GOOGLE SECURITY BLOG. Vulnerability Reward Program : 2024 in Review.
https://security.googleblog.com/2025/03/vulnerability- reward-program-2024-in.html. Mars 2025
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3.1. Déploiement de machines virtuelles

Exécution JS web Déploiement de machines virtuelles (VMs)
pour supporter 'exécution d'applications
= Milliards de systémes d’'information!

2 paé
”
Une vulnérabilité dans ces systémes compro-
Support langage met les données de millions d'utilisateurs et
donne un accés direct a leur systeme d'infor-
mation

Android asé

Distribution APK
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34. Solution d’isolation

1wl
swl

chdom
dynamio. |_"on
Live
1w
s “
retdom

1w W ls

t
Main Stack JIT Stac!

A
sst
K

Garanties : Processeur CVA6 :
* Séparation de l'accés aux données * Architecture RISC-V open-source
* Contréle des échanges de flot * Maintenu par 'OpenHW Group
d’exécution

¢ “Shadow-stack” pour le code JIT THALES

» Controle des appels systéme OPENHW®
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3.4. Comment évaluer la solution d’isolation?

Pile logicielle

————————————— > o
Gigue Application
J v v
JiTcode <. Compilateur v
JT
--»Modélise L ¢
. Systéme
—>Génere d'exploitation
—» S'exécute
Matériel

Générateur de charges aléatoire suivant une
distribution prédéfinie et un modeéle
d’exécution semblable au JIT
Objectifs :
e Paramétrisation des binaires pour
qualifier une application/VM

¢ Instrumentation des binaires générés avec
des instructions dédiées

* Interfagage avec des processeurs
open-source existants

Validation:

e Vérification des binaires avant leur
distribution

e Extension de l'environnement d’exécution
aux nouvelles instructions
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3.4. Comment évaluer la solution d’isolation?

Pile logicielle
o N Générateur de charges aléatoire suivant
Gi Applicati . . . - - . <~
'1“6 pp'f"’" une distribution prédéfinie et un modéle
e d’exécution semblable au JIT
JITcode < T M
-+ Modélise L systme Acces pour le développeur matériel a des
—>Génére . .
—> sexécute ( 1gexpiaten exemples concrets pour tester la solution
v v en simplifiant la pile technologique’
Matériel

1. Quentin DUCASSE et al. “Gigue : A JIT Code Binary Generator for Hardware Testing". In : 2023 Workshop on Virtual Machines and Language
Implementations. Oct. 2023
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3.4. Vers une VM sécurisée

Overhead (normalized to baseline)

Overhead (normalized to baseline)

7
é
.
7

1

7
7
Z
7

T
TS

13 21 22 23 31
Configuration (memory access - method size)

13 2122 23 31
Configuration (call occupation - method size)

Densité des Acceés Taille des

Surcolts : appels mémoire  méthodes
< 2.5% pénalité en performance 1% 4% 400 octets
< 1% ressources mateérielles 3% 12% 600 octets

6% 20% 800 octets
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3.1. Axe 1 - Synthese

Comment le matériel a pu aider a la sécurité logicielle?
DIFT assisté par le matériel sur ARM [Wah+17; Wah+18a; Wah+18b]

* Perspectives sur RISC-V [Wan+23] et attaques en fautes
associées [Pen2s]

* Spécifications de traces RISC-V [RIS25]

Compilation a la volée et RISC-V* [DCL25; DCL23; Duc+22]

e Sécurité multi-domaine
e Intégration dans de futurs travaux (projet ANR SCAMA)

4. Outils open-source sur https://github.com/QDucasse/ : gigue, jitdomain-tests,cva6-jitdomain
21/ 61
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3.2. Extensions matérielles pour des
applications de sécurité



3.2. Cas #1 - TrustGW : une passerelle sécurisée

Ao
.@ sur la communication
sl

nceud loT . -
e (o) p—
h logicielles
3 _ ¥
i) 2 cH
y B
enaces

neeud loT sur la communication
Gateway

-) » ‘ Sg,j,;u»s

neceud loT

Environnement

* Processeur RISC-V CVA6 (+ extension H)
e Hyperviseur Bao?

Quelles sont les menaces sur le SoC de la passerelle?

5. Travaux de 'université de Minho : https://github.com/bao-project/bao-hypervisor
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3.2. Cas #1 - Utilisation d’'une IOMMU

System System
eVl | 2

Hypervisor Hypervisor |OMMU Vérification permission
n et calcul d'adresses
CPU MMU cPU MMU
Requéte DMA
Interconnect | Interconnect |

Dynamically Reconfigurable Zone Dynamically Reconfigurable Zone
Legitimate Legiimate Legitmate Legiimate Legitimate Legitimate
Hardware Hardware Hardware Hardware Hardware Hardware

Accelerator 1 | | Accelerator 2 Accelerator 3 Accelerator 1 | | Accelerator 2 Accelerator 3

Architecture sans IOMMU Architecture avec IOMMU
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Cas légitime

3.2. Cas #1 - Attaque par usurpation d’'ID

10MMU
DDTC 10TLB

D1 Contexte 1 VA1 SPA 1

D2 Contexte 2 VA2 SPA2
[ Interface de demande de traduction |
[ AXI Interconnect |

Hardware Hardware
accelerator 1

Attaque qui échoue

accelerator 2

[-spa1>

Attaque qui réussit
IOMMU IoOMMU
DDTC 10TLB. DDTC . 10TLB
D1 Contexte 1 VA1 SPA1 D1 Contexte1 |~ 3| VAL SPA1
D2 Contexte 2 VA2 SPA2 D2 Contexte 2 VA2 SPA2
Erreur de
raduction
oz ova
1 1
[ Interface de demande de traduction | [ Interface de demande de traduction |
[ AXI Interconnect | [ AXI |
dev__ea(02, 0VAD) | eq(ID:
Legitimate Malicious Legitimate Malicious
accelerator accelerator accelerator accelerator

6. Aya JENDOUBI et al. “Security of Dynamically Reconfigurable RISC-V Systems : I/O Attack Focus”. In : 39th Annual IEEE International Parallel

https://hal.science/hal-05117047.

1 1
& Distributed Processing Symposium (IEEE IPDPS 2025) : 32nd Reconfigurable Architecture Workshop. Milan, Italy, juin 2025. URL :


https://hal.science/hal-05117047

Wrapper de

" HA1 —Req(101, ADDR)-: —Req(ID1, ADDR)

sécurité >
,,,,,,, x |
N Wi d 3
H rapper de 3 P
: (—Req(ID3, ADDR o 3
: HA2 eq( )» SEclta 3 IOMMU Mémoire
,,,,,,, S
3
"""" 8
H Wrapper de -
H —Req(ID3, ADDR s C —Req(ID3, ADDR
; HA3 eq( > ecurité eq( )

Objectifs

e Wrapper pour filtrer les accés légitimes ou non
e Surcolt temporel
e Comportement en cas d’'acces illégitime?
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3.2. Cas #1 - Vérification d’authenticite

IOMMU

Interconnect

Zone statique

Moniteur Moniteur Moniteur Moniteur
[ | | | Notification > T
<
=}
IDr  1IDd IDr  IDd IDr  IDd IDr  IDd (9]
L
Comparateur Comparateur c c (%
update(IDd) [0}
4 =
Register = IDd Register = IDd Register = IDd Register = IDd
ICAP |Bitstream
[ [ [ [
' slot 1 f ' slot 2 H ' slot 3 f ' slot 4 H
H o H o H o H o
; i o o T :
: ol B8 ol :

Zone dynamique

7. Soumission en cours au workshop DASIP 2026. Jendoubi et al. “ARMOR : Accelerator Runtime Monitoring and cOntrolled identity
enfoRcement”
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3.2. Cas #2 - Mateériel pour de l'lA efficiente

Travaux en collaboration avec
Naval Group

Principal objectif

Embarquer des modéles d’IA sur des drones

Plusieurs applications
Détection d'intrusion, détection d’'objets sur images, etc.

27161



3.2. Cas #2 - Obstacles technologiques

Modeles

Temps de calcul

\
\
Y , - =» | Taille du modeéle

Consommation
d'énergie

Question de recherche

Comment l'architecture matérielle électronique du drone peut-elle

étre modifiée pour améliorer l'efficacité de l'inférence des modeéles
d'IA?

8. Pierre GARREAU et al. “A survey on versatile embedded Machine Learning hardware acceleration”. In : t. 167. Oct. 2025, p. 103501. DOI :
https://doi.org/10.1016/j.sysarc.2025.103501. URL:
https://www.sciencedirect.com/science/article/pii/S1383762125001730.
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Cas #2 - Architecture matérielle embarquée

Coeur IA

Mémoires

PEs [J PEs Question 1
Mémoires

Comment ordonnancer une charge de

PEs 0| PEs travail IA sur une architecture
matérielle optimisée avec des
ressources restreintes?

SoC Mémoire externe .
Question 2
Coeur Coeur Mémoires -
hote A Comment utiliser le contexte du
drone en temps réel pour
Coeur | | Coeur Mémoires ordonnancer la charge de travail IA?

* SoC avec cluster de calcul (cf. Pulpissimo?)

9. https://github.com/pulp-platform/pulpissimo
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Cas #2 - Modéles d'lA sur systéme embarqué RISC-V

OF € ONNX

Modéle
network.onnx main.c
—>» |[input.npy —>
Description Python output.npy network.c
—» network.h
testInputs.h
Deeploy testOutputs.h
Architecture Application C
Exécutable pour un ISA
» |Template main() > personnalisé
Templates configurations Compteur cycles
Template tiler
Template scheduler

Du modeéle Python a l'exécutable pour ISA personnalisé grace a Deeploy ™

10. Philip WIESE et al. “Toward Attention-based TinyML : A Heterogeneous Accelerated Architecture and Automated Deployment Flow”. In
IEEE Design & Test (2025), p. 1-1. DOI : 10.1109/MDAT . 2025.3527371.
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Cas #2 - Modéles d'lA sur systéme embarqué RISC-V

OF € ONNX

Modeéle

network.onnx main.c
—>» |input.npy —>
Description Python output.npy networkic
—>» |network.h
testInputs.h
Deeploy testOutputs.h
Architecture Application C
Exécutable pour un ISA
—» [Template main() —> personnalisé
Templates configurations [Compteur cycles
Template tiler
Template scheduler

Contraintes d'ordonnancement

- Priorités
- Matériel minimal requis pour 'exécution

Modifications apportées a Deeploy pour exécuter plusieurs modéles

Critéres de décision :

e ¢; : nombre de coeurs utilisés

e T;: cycles pour charger et exécuter le modéle

e P; : priorité de la tache
L1; et L2; : les contraintes mémoire pour chaque tuile (entrées,
sorties, poids)
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Cas #2 - Execution multi-modéles

8 coeurs, 8 coeurs,

i 512kBL2 512kBL2
Eneeutons{_ MobileNetv2 DroNet
6 coeurs,
384K8 L2
MobileNetv2
Exécution 2 coeurs,
concurrente 128 kB L2
DroNet
oM 120M  138M
1am

Exécution concurrente de MobileNetV2 (8-bits quantized) et DroNet sur 8
coeurs et 512 kB de mémoire L2

12848 256kD 384k Em 512k,

PonguiNot 32 bits MobileNetV2 (8 bits)

lugiidihn

Numbar of core

Exécution de Dronet, PenguiNet et MobileNetV2

11. Soumission en cours & ISCAS 2026. Garreau et al. “Priority-Aware Scheduling of Multi-Model, Multi-Precision DNN Inference on
Resource-Constrained Embedded Multi-Cores” 32/ 61



3.2. Axe 2 - Synthese

Hyperviseurs [Jen+25]

* Faiblesses dans le protocole AXI [Zon+25]
* Intégration du wrapper de sécurité dans Bao

Accélérateurs IA [Gar+25]

 Application a des datasets IDS type UAV-NIDD [Had+25]
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3.3. Securité au niveau de la microarchitecture



3.3. Attaques par canaux auxiliaires

| e—
—00
& Thermique MWV g§+ ’
CEE =)
-rl_r Consommation o

'))’électromagnétique

Q Acoustique

z Temporelle
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3.3. Fuites temporelles

Sources de fuites exploitées par ifi :

Branchements :

}@ if (condition(secret))

Opérations a temps variable :
dividend/secret;

Index pour accés mémoire :
array[secret];

Timing attacks at
o 3

- Les données stockées dans les
mémoires cache
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3.3. Architectures de cache

Basés sur la randomisation (ScrambleCache [JHN21], ScatterCache
[Wer+19])

v Autonome

X Besoin de mettre a jour la sécurité (et donc d’invalider le cache)
Partitionnement a gros grain (NoMoCache [Dom+12])

v/ Support de sécurité pour l'OS et les applications

X Peut fortement affecter les performances

Contremesures
Concues en tenant compte de systémes complexes

e Ne correspondent pas aux exigences/possibilités des systémes
embarqués
* Se concentrent souvent sur le Last Level Cache (grand cache
partagé)
Pas directement compatibles avec les systemes embarqués
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3.3. Architectures de cache

Partitionnement a grain fin (PLcache [WLo7])
e Apporte un support de sécurité pour 'OS et les applications
e Impacte légérement les performances

PLcache
Un bon candidat pour notre mécanisme de sécurité

e Introduit de nouvelles instructions permettant de réserver des
lignes de cache

e S'adapte aux exigences et aux contraintes des systemes
embarqués
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3.3. SCRATCHS - Mécanisme de verrouillage

Projet Cominlabs SCRATCHS

¢ Side-Channel Resistant Applications Through Co-designed
Hardware/Software

e Assurer une exécution en temps constant, efficace et a la
demande
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3.3. SCRATCHS - Mécanisme de verrouillage

Projet Cominlabs SCRATCHS
¢ Side-Channel Resistant Applications Through Co-designed
Hardware/Software

e Assurer une exécution en temps constant, efficace et a la
demande

Extension du jeu d’instructions :
3 e Instructions lock et unlock
[ a L2 4 ] & lock garde la ligne dans le cache :

* Garantie d’'un accés a temps constant

¢ La ligne verrouillée ne peut pas étre
CV32E40P évincee

[ main memory ]

e Atténue Evict+Time et Prime+Probe
g af® unlock libére la ligne verrouillée
¢ La donnée peut étre évincée

MiRISC
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3.3. Implémentation du mécanisme de lock - Cache

set-associative

Primitives logicielles :

void fct(int* sensitive_table, ints input){
// verrouillage
for(int i=o0;i<sizeof(sensitive_table);i+=16)
__LOCK(&sensitive_table, i);

algo(sensitive_table,input);

// déverrouillage

for(int i=o0;i<sizeof(sensitive_table);i+=16)
__UNLOCK(&sensitive_table, i);

COWNO UK WN -

-

Modifications matérielles :

data cahce
interface

b
data
interface

o2 debug interface

A
register
file

((sleep unit ) controller 2 interrupt interface
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3.3. Implémentation du mécanisme de lock - Cache

set-associative

Primitives logicielles :

void fct(int* sensitive_table, ints input){
// verrouillage
for(int i=o0;i<sizeof(sensitive_table);i+=16)
__LOCK(&sensitive_table, i);

// déverrouillage
for(int i-o;i<sizeof(sensitive_table);i+=16)

1

2

3

4

5

6 algo(sensitive_table,input);

e

8

9 UNLOCK(hsens:Ltwe table, i);
0

Modifications matérielles :

memory address

o
4

11 7
' ap way wayz ways
O I N e R | B RS | e
tset;|v] tag | data |[v] tag \ data_ |[v] tag \ data (V] teg [ daa |
Senzvlv‘ tag ‘ data HV‘ tag ‘ data ”V‘ tag ‘ data H"‘ tag ‘ data ‘
T

lock index | LRU metadata memory
inlock 7 o e
it L
b way [TRUTock Togical | LR :
LR,

s Tockocpm 39/ 61




3.3. Implémentation du mécanisme de lock - Cache

set-associative

En résumé :

* Faible surcolt en surface (<3% sur le cache)
e Impact faible sur la performance globale

e Le mécanisme de verrouillage offre une sécurité fine et a la
demande contre les attaques par analyse temporelle

Une combinaison avec un cache aléatoire peut-elle repousser les
limites?

e |dentifier le nombre exact de lignes de cache verrouillées

e Limiter l'utilisation du verrouillage

e Renouveler frequemment les clés afin de maintenir la sécurité

12. Nicolas GAUDIN et al. “A Fine-Grained Dynamic Partitioning Against Cache-Based Timing Attacks via Cache Locking”. In : [EEE Computer
Society Annual Symposium on VLSI (ISVLSI). Juill. 2024.
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3.3. Extension avec un cache randomisé

e Se prémunir d'une nouvelle attaque qui construit un ensemble
d’éviction (comme dans Prime+Prune+Probe)
e Fournir des garanties de sécurité lorsqu'un ensemble d'éviction
est en place
» Garder les applications critiques invulnérables
= Empécher 'attaquant d'inférer le nombre de lignes de cache
verrouillées

Modifications mateérielles :

hwloop
regs, 9

data cache

interface
data

interface

instruction
interface

instruction cache
interface

(Sleep unit) L{ controller )
i 8
interrupt interface debug interface

13. Moritz PETERS et al. “On The Effect of Replacement Policies on The Security of Randomized Cache Architectures”. In : 19th ACM ASIA
Conference on Computer and Communications Security (ACM ASIACCS 2024). Juill. 2024,
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3.3. Résume sur le cache randomisé

En résumeé :

* Fournir des garanties de sécurité pour les applications critiques

= Cache aléatoire biaisé pour l'ensemble des applications
= Mécanisme de verrouillage réservé aux applications critiques

* Les applications critiques restent immunisées contre les
attaques basées sur le temps

e Cette implémentation permet de se défendre contre de
nouvelles techniques de construction d’ensembles d’éviction

e 'implémentation du mécanisme de verrouillage implique un
faible surcoit en surface (<2,5% sur le cache)
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3.3. Résume sur le cache randomisé

En résumeé :

* Fournir des garanties de sécurité pour les applications critiques
= Cache aléatoire biaisé pour l'ensemble des applications
= Mécanisme de verrouillage réservé aux applications critiques

* Les applications critiques restent immunisées contre les
attaques basées sur le temps

e Cette implémentation permet de se défendre contre de
nouvelles techniques de construction d’ensembles d’éviction

e 'implémentation du mécanisme de verrouillage implique un
faible surcoit en surface (<2,5% sur le cache)

Quels sont les attaques microarchitecturales potentielles sur
'environnement logiciel ?
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3.3. Attaques par canaux auxiliaires et informatique

confidentielle (confidential computing)

Fuite d'information possible méme si le
logiciel est de confiance

= Le logiciel peut é&tre chiffré (RSA, AES,
etc.)

Le matériel sous-jacent est vulnérable
= Informations sur la
microarchitecture, informations sur
'exécution du programme

Niveau de privilege

Couche applicative

programme utilisateur

Couche logicielle systeme
OS, hyperviseur

Jeu d'instruction

Interface logiciel-matériel

Couche physique

Micro-archi, RTL, portes, transistors
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3.3. Projet ANR SCAMA

Secure-by-Design Computing Against Microarchitectural Attacks

[KC1] Analyse de la surface
d’attaque et des vulnérabilités

[KC2] OS sécurisé et hyperviseurs

[KC3] Architecture sécurisée

I

Application
Systeme d'exploitation Systéme d'exploitation
Hyperviseur Hyperviseur
Jeu d'instruction Jeu d'instruction
Microarchitecture Microarchitecture
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3.3. Contremesures logicielles pour des attaques temporelles

sur les mémoires cache

Environnement d’exécution de confiance -
TEE Keystone sur RISC-V :

¢ Analyse détaillée du modéle de
sécurité de l'environnement utilisé
dans le projet

Untrusted Trusted
* |dentifier ses faiblesses contre des e
attaques temporelles sur les

mémoires caches

Enclave 1 Enclave n

Enclave App| | __ | [Enclave App.
1 n

Supenisor -
(S mode) Operating System (OS)

Machine
(M mode)

Nos objectifs :

* Développer de nouveaux
mécanismes de protection

e Déployer le TEE renforcé sur
processeur RISC-V CVA6

e Evaluer les colits en performance et
en sécurité
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3.3. Vers une sécurité modulaire

Enclave 1 Enclave 2 Enclave 3 Enclave 4
Enclave Enclave Enclave Enclave
app 1 app 2 app 3 app 4
l Runtime 1 l l Runtime 1 l l Runtime 1 l l Runtime 1 l

c1 c1+cC2 C3+C5 C1+C4+C5
Countermeasures Security
[c1[ca[c3a[caocs | Monitor

» Différents mécanismes de sécurité (C1a Cs)
e Sécurité combinées de plusieurs mesures?

Contremesures envisagées

 Exécution temps constant [0STo6]

e |njection de bruit [MDS12]

e Cache Flushing [ZR13]

e Architecture de caches [Rib+22]

* Extensions spécifiques aux TEEs [DFS20]
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3.3. HermiCache

Comparaison de HermiCache avec d'autres mécanismes d’isolation de cache
adaptés aux TEEs

. Type Plateforme P o TEE
Solution d’isglztion d’évaluation Métrique  Surcodt (%) utilisé
HybCache [DFS20] Way Partitioning gems IPC 0-15
Chunked-Cache [Des+21] Set Partitioning gems Miss rate Variable -
Composable Cachelets [Tow+22]  Fine-grained (cachelets) gems IPC 0-27 Intel SGX [CD16]
SENSE [San+24] Event Notification gems Runtime 2-130 Intel SGX [CD16]
VeriCache [Yin+25] Set Partitioning gems IPC 0-60 Intel SGX [CD16]
HermiCache Fine-grained FPGA + gems IPC o-1 Keystone [Lee+20]

Sécurité modulaire au plus prés du matériel au meilleur compromis
performance/sécurité

47161



3.3. Axe 3 - Synthese

e Architecture de cache avec contremesures pour temps constant
[Gau+24; Pet+24]

¢ Sauvegarde des verrous = Postdoc projet LockOS “Embedded
Operating System for Hardware Cache Locking support”

e Sécurité des caches avec TEE ™

14. Soumission en cours @ HOST 2026 : “HermiCache : Enclave-Aware Cache Replacement for Trusted Execution Environments”
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Conclusion




4. Conclusion et perspectives

Activités de recherche
La sécurité a la frontiére logicielle/matérielle :
¢ Depuis la microarchitecture

e Jusqu'a l'intégration de composants reconfigurables associés a
des processeurs embarqués

Perspectives - Sécurité et microarchitecture

e Comment la microarchitecture peut impacter la sécurité du
systeme?

e Deétection et contremesures d'attaques sur des systémes avec
du logiciel et du mateériel
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4. Fuites dans les enclaves

Application

ocall

$

Matériel

* Working group TEE RISC-V™
e Fuites dans les enclaves SGX [Zha+24]
* Vulnérabilités sur le context switching (EvilCS [JBM24])

Fuites microarchitecturales dans un TEE RISC-V

 D'autres sources de fuites que les caches? (CVA6, CV32E40S)
* Métriques applicables a plusieurs TEEs (OpenMZ, Penglai, etc.)

15. https://github.com/riscv-non-isa/riscv-ap-tee
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https://github.com/riscv-non-isa/riscv-ap-tee

4. Hyperviseur RISC-V et microarchitecture

¢ Fuites sur un bus dans un environnement ARM [ROP24]

* Vulnérabilités dans les spécifications des bus (AXI [ZHS25], APB
[Fer+17])

Activites
* De ['hyperviseur a la microarchitecture (= Université de Minho)
e Canaux auxiliaires dans les bus AXI

= Détection de chevaux de Troie matériels
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4. Coprocesseur RISC-V pour monitoring d’acces illicites

ICVAG6

o securty checer Accés mémoire illicites (IMAs) et

EE ) o e RN trojans matériels (HTs) détectés
= par le PMP.

=S f Le PMP peut étre compromis

(élévation priviléges)

Approche

¢ Suivi de signaux micro-architecturaux
e ML et/ou probabilité pour la supervision
Travaux existants
X Basés sur du logiciel : [Sa+23; Che+22]
v/ Travaux existants sur gems [Pal+21; Rib+24]
Activites
* Investigations sous gems et Verilator pour le CVA6
e Détecteurs temps réel en matériel
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Projets et encadrements

Co-encadrements : Collaborations :
* 6théses ¢ INRIA Rennes
e 4, stagiaires ¢ INRIA Lille
Projets collaboratifs : e LTCI
 HardBlare (Cominlabs 2015-2018) e Hubert-Curien
* TrustGW (ANR 2022-2026) e LIRMM
o SCAMA (ANR 2024-2028) * NavalGroup

e UAV-IDS (Chaire cyberdéf navale 2024-2027) Ollioules
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4. Publications ™

Nombre de publications

S > 3 > > ] J .y ) o S "a i > > i
3\ Y > 3 3 N\ \ 3 3\ 3\ v SV v v 44 U
A A AR O R A A
Articles de revues Chapitres de livre Confé D(‘ fé nationales

* Soumissions en cours : Elsevier Micpro'®, IEEE ISCAS 7, RAW %@

¢ Des outils open-source : https://github.com/QDucasse/
{gigue, jitdomain-tests,cva6-jitdomain}

16. Suite VM sécurisée
17. Travaux IA et IDS
18. Travaux ANR TrustGW
19. Liste compléte des publications : https://pcotret.gitlab.io/publication/
54161
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