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Systemes embarqueés et securité

International Display Works (Vista Point)
2.2-inch QVGA LCD module

e (Consommation.

| Broadcom
| BOM4318E
| Single-chip u
| BO2.11big Wi-Fi Mational Samsung Zilog
1 Lm4g21 LM4864 $3C2410 ZBF0811
[ ] e r O r I | I a n C e S it steren DAC with HP amp 300-mW audio amplifier ARMAZ0T microprocesser | | IrDA microprocessor
. T -

« (Colts de développement.

Skyworks

| ng M-Systems (SanDisk) 1 Torex
1 SKYB5206 KAM511633C MD4832-d512 | XC9116
| Wi-Fi amplifier and Tx/Rx switch 64-Mbyte mobile SORAM 64-Mbyte NAND with controller | | LED boost converter

 (Circuits complexes.
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Systemes embarques et sécurité

e Données confidentielles utilisateur.

« Configuration du systeme. CONFIG

« Clonage ou contrefacon de circuit.

 Extraction de données.

« Sécurité et systemes embarqués :

— Mobiles, budget dédié : 330M€ (2012) => 1450M€
(2017).

— Académique : nombreuses conférences et publications.

ICT Procurement / ABI Research report, 2012.
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La technologie FPGA

* Programmable et reprogrammable
(contrairement aux circuits ASICs).

* Prototypage.

* Ressources limitées.
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Projet ANR SecReSoC

 Partenaires academiques et industriels :

Laboratoire
d’Informatique J—
de Robotique ~NRATOIRE .
I ORATOIRE I—I
S I C C et de Microélectronique LAB TE,LECTOP:I N E t E D S
arisiecn

de Montpellier HUbeft CONFIDENTIALITE & SORETE NUMERIQUE
LIRMM —f
CUrIEM A

UMR e CNRS » 5516 » ST-ETIENNE

Mémoire

. Bus sécurisé " ‘ annexe externe (LI R M M ) .

MPSoG roconfigurabl seurs { *  Boot/Bitstream
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e i | o Zone protégs
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. R | | : o « Cryptoprocesseur
[F] s
e AINRL s sttt (LaHC).
tapath rogram
DPA résistant) clefs pont vers = ,.3;5
| o (Contre-mesures DPA

Zone non protégée

Attaqlies
q E/S non Unité(s) processeur
sécurisées géneraliste sécusisé

1
1
L2
‘ Bus non sécurisé (communications chiffrées ou non confidentielles)
Commuricaions kd 3 3 3

(Telecom Paris).
e Protection comms &

Mémoire et

Interface de Mémoire annexe Interface B HHHH HHH m 7 .
comm e s interne Accélérateur mémoire de | ) H HrH controleurdela N |e| | |O| reS
“—> a distance (plodgrammes matériel configuration | ¥ 4 HHH HH configuration
et données) mnun mmuE sécurisée
b Lab-STICC
Interface de | | N y» Communications ( a ) °

< < »
locales locales
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Les architectures multiprocesseurs

FPGA

{

Ctrl.
mémoire

Proc. || Proc. Proc.
) ) )
l l l
Mémoire IP E/S

x

T .
Mémoire externe K-
N

Code
données
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Les architectures multiprocesseurs

FPGA

Proc. || Proc. | Proc.

Code
données

< ] ) ] > Ctrl. Code malveillant

T T T mémoire

Mémoire P E/S

i

S et

'/ Mémoire exter?&
&
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Les architectures multiprocesseurs

>

Proc. || Proc. Proc.
) ) )
< l l l
Mémoire IP E/S

 Bus externe.

e Mémoire externe.
e Communications internes.

FPGA

Ctrl.
mémoire

Code malveillant

\

Mémoire extern&
N

Code
données
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Protections des communications

Communications par un systeme de bus :

Noyau de

sécurité « Modele de menace.
generatiete Processeur — Acces aux bus internes du circuit.
e Contrbles.

Enforcement Bus AHB

SEELIrit"'," 3 3 >

Module

— Centralisés dans le SEM.

IEnntrﬁIE‘ur Enr!trﬁl:eur Bridge ¢ Mlse é JOUr
p : — Noyau de sécurite fixe.
< Bus APB > . .
 Fonctions cryptographiques.

— Pas de chiffrement proposeé.

Entrées /

) Timer
sorties

[Coburn 2005] J. Coburn, S. Ravi, A. Raghunathan et S. Chakradhar. SECA - Security-Enhanced Communication Architecture. CASES 2005.
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Protections des communications

Communications par un réseau sur puce :

Modele de menace.
— I\/Iémoire externe et bUS externe.

Controles.

] — Distribué.

Mise a jour.

— Modification des CAM.

Fonctions cryptographigues.
— Pas de chiffrement proposé.

Mémoire 2

Ethernet

Sécurisé

[Fiorin 2008] L. Fiorin, G. Palermo, C. Silvano. A security monitoring for NoCs. CODES+ISSS 2008.
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Protection des communications

| om0 | [rorin2008

Surface 6,6 % 21 %
Latence < 1% N/A Objectif principal
Occ/upapon N/A N/A N/A
mémoire
Parametres qualitatifs
Fiiocsle Bus (AHB-APB) NoC Bus (AXI-4)
communication
Granularité IP IP IP (extensible tache)
Modele de menaces Bus Mémoire + bus ext. Mémoire + bus ext.
Mise a jour Non Oui Oui
FoncUon‘s Non Non Oui
cryptographiques
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Protection des mémoires externes

Utilisation de primitives cryptographiques.
« Modification du contréleur mémoire :

— XOM (eXecute-Only Memory [Lie 2003]). processeur( —
— PE-ICE (Parallel Encryption-Integrity o
Checking Engine [Elbaz 2006]). mémoire e
— AES-TAC (Time Address Cipher [Vaslin externe
2008]). Processeur
— HSC (Hardware Security Core [Crenne
2011]). II
» Integration d'un processeur dedié : Conter) |
— AEGIS (A Single-Chip Secure Processor
[Suh 2005]). Mémoire

externe

[Lie 2003] D. Lie, C. Thekkath, M. Horowitz. Implementing an untrusted operating system on trusted hardware. SOSP 2003.

[Elbaz 2006] R. Elbaz, L. Torres, G. Sassatelli, P Guillemelin, M. Bardouillet, A. Martinez. A parallelized way to provide data encryption and
integrity checking on a processor-memory bus. DAC 2006.

[Vaslin 2008] R. Vaslin, G. Gogniat, J-P Diguet, R. Tessier, D. Unnikrishan, K. Gaj. Memory security management for reconfigurable embedded
systems. FPT 2008.

[Crenne 2011] J. Crenne. Sécurité haut-débit pour les systemes embarqueés. These 2011.

[Suh 2005] G.E. Suh. AEGIS : A single-Chip Secure Processor. Information Security Technical Report 2005.

Pascal COTRET, 11 décembre 2012




Cahier des charges de la solution

« Compromis des solutions existantes.

» Faible latence <= objectif principal
— Communications en ordre (pas de perturbations).

» Impact ressources du FPGA.

« Adaptivité, « reconfiguration » :
— Mise a jour des services de securité.
— Pas de fuites de données malveillantes.
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Solution de securité statique
Mise a jour en temps réel
Conclusion

Perspectives
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Solution de securité statique

Proc. Proc. Proc.

Bus de com

munication

>

HHH® i

Ctrl.

Mém.

Code ou données

FPGA (trusté) | Non trusté

Mémoire externe

Mécanismes de sécurité => pare-feux (ou « firewalls »).

Protection contre le modele de menace.

Faible latence des mécanismes.

Mise a jour des regles.

15
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Solution de securité statique

Proc. | | Proc. || Proc.
- LF B LF § LF |

Bus de communication >

Ctrl.
Mém. Code ou données

|
|
S |
| Mémoire externe

FPGA (trusté) | Non trusté

* Local Firewalls (LF) :
— Protection des zones mémoires en clair.

« Cryptographic Firewall (CF) :

— Fonctions cryptographiques associées a la mémoire externe.

16 Pascal COTRET, 11 décembre 2012



Solution de securité statique

Pas d'acces illégaux

Protection données

Interdiction modification

Contenus illisibles

17 Pascal COTRET, 11 décembre 2012



Solution de securité statique

e Droits lecture-écriture.
Pas d'acces illégaux e« Filtrage espaces d'adresses.
« Format des donnees.

Protection données
« Confidentialité.

« Integrité.

Interdiction modification

Contenus illisibles

18 Pascal COTRET, 11 décembre 2012



. _____Local Firewall
Reading Corr.

Module

|

|

| Module Table

I

| (Al Finite State
| Machine

: AXI4_format Ch ECki ng
I

Bus de
communication AXI

Synchronization
Module

IAXI4_handshake
I
I

AX14_handshake




Local Firewall

__________ T —
Reading Corr. J I
| Module Table '
| T '
I Finite State [
| Machine |
| ! '
| AXI4_format 3P ChECking |
I
I_ — Security Builder MO(‘:IUIe |
‘rcheck_outJ |
‘ Decision ‘ I

AXI4_data -AXI4_data
Module |

Bus de
communication AXI

ml
| Synchronization | M| "’

|AXI4_ha ndshake AXI4_handshake

\ Module |

I Firewall Interface

“
%

Blocage
décision

Adresse
politique

Lecture
politique
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Local Firewall

Reading Corr.

Module Table

3
Finite State
Machine

I
I
I
I
| 3
I
I

AXI4_format ChECkl ng
Module

~check_out-

Security Builder

AXI4_data -AXI4_data

Bus de
communication AXI

ml
| Synchronization | M P

|AXI4_ha ndshake AXI4_handshake

\ Module |

I Firewall Interface

“
%

Blocage
décision

Adresse
politique

Lecture
politique
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Solution de securité statique

__________ = — — o
| .
| Reading Corr. J I b3t2 Politique Local Firewall
| its (_/ﬁ
: Module Ta?le I adresse_ﬁ 31 0
| o] | | 2 wmrewd ]
Machine | 31 0
| adresse=1 -
| : | | 2 zeomd ]
| AXI4_format 9 Checking : adresse=2
I_ — Security Builder MOdUIe I ‘
’—check_outJ l ‘
- \
Decision I | 1: Acces en lecture-écriture (2 bits)
AX14_data AXI4_data ., .
Module | \ L] 2: Format autorisé (2 bits)
Bus de | |
communication AXI | Synchronization | | il |
|AXI47handshake AXI4_handshake ‘
| | Module | [ |
I Firewall Interface I ‘
e ____q 31 0
adresse=n (1,2, zero-pad |
LF3 L1 B
LF Security Contenus détaillés
Policy memory
Adresse
politique Lecture

politique

Blocage
décision

Vérification

22
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Local Firewall

________________ -
Corr. J | b3'f Politique Local Firewall
Table : =S o
3 adresse=0 —
Finite State [ LF1 (12| zero-pad | ylal2]
Machine | — 31 0
: | st Mg | [T12] zeropad ] — ) [1172]
Checking | adresse=2
Module [ |
— Security Builder ‘ I
‘rcheck_outJ | :
‘ Decision ‘ | | 1: Acces en lecture-écriture (2 bits)
AXI4_data -AXI4_data . .
Module | : L] 2: Format autorisé (2 bits)
Bus de “ |
- N . m IP
communication AXI \ 5ynchron|zat|on \ | :
|AXI4_handshake AXI4_handshake
| | Module | [ |
I Firewall Interface I I
——_—_—_—_—_——— adresse=n 31 0
- |1,2, zero-pad |
LF Security Contenus détaillés

Adresse

‘ politique
Blocage
décision

Policy memory
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Local Firewall

Reading Corr.
Module Table

L

&
AX14_addr —
Machine
Axi4_format —— 3+ Checkine:. |\ 20 ||y~ o~y e T T

I
I
I
I
| Finite State
I
I
I
I

Module |

| M\

|
| .
- = |
~check_out- I readlng |
‘ ! ‘ I Module | sp_format
Decision | datab |
AXl4_data AXI4_data | | sp_param
Module| | | e

Bus de
communication AXI

| Synchronization |
|AXI4_handshake AXI4_handshake

\ Module |

I Firewall Interface

1 cycle d’horloge

Bus comm. AXI

I
|
|
|
I
I
|
|
Security Builder |
|
|
I
|
|
I
I
|

“
%

Blocage
décision

Adresse
politique

Lecture
politique
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Bus de

communication AXI

Solution de securité statique

| Synchronization |
lAXI47handshake

\ Module |

I Firewall Interface

&)

AX14_handshake

__________ =
Reading Corr. J I
Module Table :
&
Finite State I
Machine |
T |
AXI4_format 9 Checking |
— Module | T !
Security Builder J I } reading |
’—check_out | | dul
L ‘ Module |
Decision I | datab |
AXI4_data -AXI4_data | |
Module l\ :
|

Adresse
politique

Blocage
décision

25

Lectu
politig

Vérification

AX14_rnw

III%H!EIHHIII

AX14_format
JJ

L

AXI4_param

Checking Module

Inver-
seur

Compa-

3

—_—————

\ check_out| Decision ‘

>

J 7 Module |

- _ 2

( Bus comm. AXI )

re
ue

1 cycle d’horloge
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Solution de securité statique

et [hoading || com. | |  Stockage en Block RAM.

Reading Corr.
Module ||| Table — Zone de confiance + mémoire a

|
I
7AXI4_add7r‘_ . $ : .
“achoe || acces rapide.
& | N
_forma | .
i I
I
I
I

~— Checking e (Controles :

— Module .
e T — Espaces d'adresse.
D isi . / \ 7 .
;;:;7; R — Droits d'acces en lecture-écriture.
B d / . /
communieation AX e isynchmmzatlon\ ' P — Format des données autorisées pour
| |BL__Module & " la transaction courante.

Adresse
politique

Lecture
politique

Blocage
décision

Vérification
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Solution de securité statique

Bus de
communication AXI

IAXI4_handshake

— e —— e —— e e— — e—— —— —— — —— —— — —— —— — —

Reading Corr. J Crypto
Module Table Module
)
Finite State [—— — I
Ma?ne Trusté Non trusté
it Checking :
Module | Spécifique aL'J
Security Builder Cryptographic
Fcheck_outJ | Firewall
Decision |
AXI4_data AX14_data |
Module
Controleur [/
| ization | m mémoire
Synchronization

AXl14_handshake

| Module |

Firewall Interface

Propriétés analogues au « Local Firewall ».
Dédié aux transaction externes.
Fonctions cryptographiques.

Protection « flexible ».

27

| Mémoire
externe
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Solution de securité statique

« Confidentialité + intégrité.

 Possibilite de réaliser les deux fonctions
séparément.
— Cahier des charges utilisateur.

* Faible latence globale des opérations
cryptographigues.
— Latence de traitement.
— Débit.

28 Pascal COTRET, 11 décembre 2012



Solution de securité statique

Comparatif des
différentes solutions

Latence Débit
(cycles)
AES 90 Jusqu'a 725
+ MD5 Mbits/s
AES 74 Jusqu'a 1,8
+ SHA-2 Gbits/s
AES )c Environ 30
+ SHA-3 Gbits/s

AES-GCM 22 30 Gbits/s
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Solution de securité statique

Comparatif des Algorithme AES-GCM

différentes solutions

Latence Débit
(cycles)
AES Jusqu'a 725 v |
+ MD5 20 Mbits/s (*R;;(;ggji [ mults B e Ilcydetmﬂ . y:\zﬂtl
a8 = T
AES Jusqu'a 1,8 | s . R ay 0 b
74 ) N Mode
+ SHA‘2 GbITS/S multy Ilcvg:mm
AES - Environ 30 -~
+ SHA-3 Gbits/s I mel
AES-GCM 22 30 Gbits/s ) },&
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Solution de securité statique

Comparatif des
différentes solutions

Latence Débit
(cycles)

AES 90 Jusqu'a 725

+ MD5 Mbits/s
AES 74 Jusqu'a 1,8

+ SHA-2 Gbits/s
AES )c Environ 30

+ SHA-3 Gbits/s
AES-GCM 22 30 Gbits/s

31

Algorithme AES-GCM

Cryptographic
Key
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odule |
+ |
RAM }

pt
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Re
M
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Solution de securité statique

Comparatif des
différentes solutions

Latence Débit
(cycles)

AES 90 Jusqu'a 725

+ MD5 Mbits/s
AES 74 Jusqu'a 1,8

+ SHA-2 Gbits/s
AES )c Environ 30

+ SHA-3 Gbits/s
AES-GCM 22 30 Gbits/s

32

Algorithme AES-GCM

Cryptographic
Key
ading }
odule |
+ |
RAM }

pt
,,,,,,,,,,,,,
Re
M
Block

,,,,,,,,,,,,,

,,,,,,,,

,,,,,,,,
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Solution de securité statique

Comparatif des Algorithme AES-GCM

Cryptographic
Key
ading }
odule |
+ |
RAM }

différentes solutions

pt
Re

M
oc|

Latence o | | soccram |
(cycles) Dl : L | 9
3 — WL’@ |
AES 30 Jusqu'a 725 s " e
+ MD5 MbltS/S (’R;;Ji;g*ﬁi c L multy  multy IlCVcIeL L ,? 3::::'1
AES o usquals  m gl T
+ SHA-2 Gbits/s i, 1ode
AES . Environ 30 S
+ SHA-3 Gbits/s 1y (s ]
AES-GCM 22 30 Gbits/s },D%
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Solution de securité statique

Slice Registres LUTs
Locs! Total 99 123 293
Firewall
Total 1304 2161 2689
Crypto
Firewall e arypis 1166 2038 2396
(89,42%) (94,31%) (89,10%)
Microblaze (référence) 1179 1298 1829

e Surface réduite des Local Firewalls.
« Impact du module de chiffrement (> 90%).
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Solution de securité statique

Slice Registres LUTs
Local Total 99 123 293
Firewall
Total 1304 2161 2689
Crypto
Firewall Bloc crypto 1166 2038 2396
(89,42%) (94,31%) (89,10%)
Microblaze (référence) 1179 1298 1829

e Surface réduite des Local Firewalls.
« Impact du module de chiffrement (> 90%).
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Solution de securité statique

Xilinx ML605 + ISE 141 T

Cl11-D11 Confidentialité — intégrité
D12 Intéqgrité seulement
MB1 | MB2 - .
C12 Texte clair
LT
| P mv | LF C11
CF| D2
Block
A >§(gt”k [2121 - BRAM Seuillage image
slock LF ock LF . D12 MB1 Lecture seule Lecture-écriture
Fonction BRAM Memore  MB2  Lecture-écriture  Ecriture seule
seuillage ,
image partagée
36
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Performances - Surface

14000

+ 46,22 %

12000

+ 36,87 %

10000

O
2000 + 34,08 %

6000
4000 -
2000 -

Slices

/7

Slice regs

LUTs

W Sans protection

-~ Avec pare-feux




15000
10000

5000 ~

Slices

Slice regs

LUTs

m Sans protection

~ Avec pare-feux

2800

Performances - Surface

2600 -

2400

2200

2000

1800

1800

1400




Performances - Latence

DC | IC [I)Ck | IC
Block Bloc
mw  LF mwm  LF
mw  LF Sm  LF
Fon-ction BRAM
seuillage ,
image partagée

20,00%
15,00%
10,00%
5,00%
0,00%

picProc

picDrm

picDec



Problemes liés...

* On blogue les attaques...



Solution de securité statique

* On blogue les attaques...
* ... Mais on ne peut pas mettre a jour les pare-tfeux.

e ..comment proceder a la mise a jour de maniere
fluide ? Sans fuites de données malveillantes 7

41 Pascal COTRET, 11 décembre 2012



Solution de securité statique
Mise a jour en temps réel
Conclusion

Perspectives
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Mise a jour en temps reel

Reading Corr.
Module F Table

[ K
ool

e .~ oel

e RAN }
Ig AXI4_addr JA/
| B Finite State
| Machine
I :
I
I

|
|
|
|
|
|
AXI4_format i Checking |
|
|
|
|
|
|

AXI4_rnw Module

—_—— Security Builder

’fcheck_out
Decision
AXI4_data M d I AX14_data
odule
BU'S de_ | AXI-4 i - - AXI-4 1P

communication AXI I:“F: ' Synchronization | :TFD |
IAXI4_handshake AXI4_handshake
Module | I
|

I Firewall Interface

* Extraction du flag d'attaque check out.
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Mise a jour en temps reel

Reading Corr.
Module F Table

I
i I
I
H I
I AXI4_addr . L |
| Finite State
Machine |
| |
I b |
I
I

AX14_format : Checking

AXI4_rnw

—_—— Security Builder

|
’fche k_out :
Decision |
AXI4_data AX14_data
| Module |
BU'S de. AXI-4 i - - AXI-4 I 1P
communication AXI I:“F: ' Synchronization | :TFD |
IAXI4_handshake AXI4_handshake
Module | |
|

I Firewall Interface

* Extraction du flag d'attaque check out.
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Mise a jour en temps reel

—————————— L= ‘
I Reading Corr. J |
| Module F Table :
' T
: Finite State | IP de
I Machine | surveillance ! m
I
: AXI4_format = Checking c|heck 3
AX14_rnw |
I_ J— Security Builder |
(ChECk_OUt I 31 30 29 28 0
Decision | cF | nF | iF zero-pad Registre
AXI4_data AXI4_data CF
| Module |
Bus de 1 | 31 30 29 0
communication AXIN= [ Svnchronization| N— P Registre
ynchronization | cF | nF zero-pad
IAXI4_handshake AXI4_handshake LF
Module ‘ I L J
I I v
I Firewall Interface
N 31 29 26 24 0
reg; reg; regn
~ )

» (Généralisation a N registres.
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Mise a jour en temps reel

| Reading Corr. Crypto
| Module Table | Module
| Finite State
| Machine Trusté
| 0
| AXI4_format ® Checking
Module

I — Security Builder

Fcheck_outJ

Decision
AXl4_data M d | e AXI4_data
oau

Bus de
communication AXI

Non trusté

Spécifique au
Cryptographic
Firewall

Controleur

|AX14_handshake

I | Module

' Synchronization |

)

mémoire

AXI4_handshake

I Firewall Interface

— e —— e —— e e— — e—— —— —— — —— —— — —— —— — —

| Mémoire
externe
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Mise a jour en temps reel

AXI4_addr T
sp

Machine

)

AXI4_format

Checking

AXI4_rnw

AXl4_data

Bus de

Security Builder

Module
Fcheck_outJ
Decision
M d | AXI4_data
odule

communication AXI
|AX14_handshake

' Synchronization |

AXI4_handshake

Module |

I Firewall Interface

— e —— e —— e e— — e—— —— —— — —— —— — —— —— — —

T R v
Finite State

Block L Reading Corr. J Crypto
RAM Module F Table | 4 Mo

Trusté

r___I

Non trusté

Firewall

Spécifique au
Cryptographic

Controleur
mémoire

| Mémoire

» Parametres des politiques de sécurité.
« Connexion supplémentaire.

48

externe
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Mise a jour en temps reel

Mise a jour I Block LReading Corr. J Crypto
(écriture) 1 RAM Module F Table | -/ Mo

Finite State

Machine

AXTS

L ecture

I
I
| Trusté Non trusté
our analyse | . :
p y | AXI4_format ChECk|ng o
AXI4_rnw Module Spécifique au
I Security Builder Cryptographic

Fcheck_outJ Firewall

Decision
AXl4_data AXI4_data
Module
Bus de T m Controleur
communication AXI 'Synchronization | mémoire [\—

|AX14_handshake AXI4_handshake |

I | Module | |

I Firewall Interface I Mémoire

___________________ externe

» Parametres des politiques de sécurité.
« Connexion supplémentaire.
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Mise a jour en temps reel

Mise a jour
(écriture)

e e

Reading Corr. J
Module F Table

I AXI4_addr - $
| Finite State
Machine a .
| 0 Truste Non trusté
I SP. M I
AXI4_format Check”‘]
| L ] g | -
Module Spécifique au
I_ — Security Builder I Cryptographic
check_outJ | Firewall
0
D .« e I
AXl4_data ecision AXl4_data
Module |
Bus de T m Contrdleur
communication AXI ' Synchronization | meémoire \—
i_handshake d I AXI4_handshake I
| Module | | Le signal de sortie est produit ici !

Firewall Interface I Mémoire \

externe
horloge| ‘
Information en :
Blocage entrée du firewall >< ><
des entrées signal type valid

signal type ready
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Mise a jour en temps reel

.Log Processeur de Code processeur
timer configuration (ROM)

!

Bus de reconfiguration

T
E <P

A A
A 4 A4
BRAM BRAM
ctrl #1 ctrl #1
IP de ) 7 .
sureilance P/ e | o « Detection des attaques.
Processeur Processeur recte
Bit
A A |rectern o> ETTm >EXZ
R > R : :
T Fags riags ; « Calcul de la nouvelle configuration.
5 : 5 ________ > d’attaque d'attaque |~ 5
§ é § § Pare-feu Pare-feu H g
A : 5 .
Bus systéme B « Mise a jour des Block RAM.
Bus <—':‘ v f v v f—» Données
customisé < v v v » Adresses
«€--------) » Circuit de surveillance

<«— Circuit de mise a jour
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Performances surface et memoire

14000 +155%
12000 .
W Sans securité
10000
8000 ~ Soluti
6000 e
4000 4
2000 Mise a jour
0

Slices  Slice regs

LUTs

« Surface : impact négligeable.

« Mémoire : code du processeur de mise a jour

(calcul configuration).

DC [ 1IC DC [ IC
ww  LF ww  LF ‘ C11
CF| D2
AXI-4 >i‘j\’§: D11
,,,,,,,,,, | C2
ww LF Ww  LF D12
Fonction BRAM Mémoire
seuillage i externe

image partagée
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Mise a jour en temps reel

MB 1 MB 2
LI et
Opération Nombre de cycles i LF | LF . cD121
Copie des flags AXi-4 >i':;: D11
. . . aon | C2
Routine d'interruption oic | E [ wa | F 513
Fonction Mémoire
Calcul nouvelle ceuillage BRAM
image partagée

configuration

Ecriture nouvelle
configuration

: (

1 IP de
surveillance .

Rearmement application

Total minimum : 153 cycles

€eeeeen) > Circuit de survei Ilance

<«—— Circuit de mise & jour
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Mise a jour en temps reel

[Coburn 2005] [Fiorin 2008] Notre solution
Parametres quantitatifs

Bloc de sécurité

/ 6,2 % 25 % 11,30%
Processeur
Protocole de comm. Bus NoC Bus
Mise a jour Non Oui Oui
Crypto Non Non Oui
Repartition sécurité Centralisé Distribue Distribue

[Fiorin 2008] L. Fiorin, G. Palermo, C. Silvano. A security monitoring for NoCs. CODES+ISSS 2008.

[Coburn 2005] J. Coburn, S. Ravi, A. Raghunathan et S. Chakradhar. SECA - Security-Enhanced Communication Architecture. CASES
2005.
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Solution de securité statique
Mise a jour en temps réel
Conclusion

Perspectives
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Conclusion

Protection des architectures multiprocesseurs (communications et
memoaires).

Contréles de divers parametres du trafic de données.

Possibilité de mettre a jour la sécurité du systeme sans fuites de
donnees.

Cryptographie « flexible ».

Compromis surface — latence.
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Perspectives

* Filtrage au niveau logiciel :
— Systeme multi-taches.
— Identification tache.
— Differenciation politiques selon identifiant.

* Tolerance aux fautes :
— Détection des faux positifs.
— Dysfonctionnement circuits.
— Attaques détectées non valables.
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